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Resumo: Esse trabalho apresenta a concepg¢do de um Software Conversor de Protocolos Multicanal,
referenciado doravante como Gateway. O Gateway pode ter tantos canais de comunica¢ido quantos
necessdrios, seriais ou em rede, traduzindo todos os protocolos suportados para, inicialmente, quatro
protocolos do tipo escravo ou balanceado que sdo: OPC Server, IEC-60870-5-101, MODBUS e
ALNET?2.

Por dispor de uma IHM e um simulador, o Gateway pode também ser usado para testar a
parametrizac¢do de softwares SCADA bem como a conexdo com dispositivos eletronicos inteligentes
(IEDs).

Abstract: This paper presents the conception of a Multichannel Protocol Translator Software,
referenced from now as Gateway. The Gateway can have as many communication channels as
necessary, serial or network, translating all the protocols supported for, initially, four slave or balanced
protocols that are: OPC Server, [EC-60870-5-101, MODBUS and ALNET?2.

As the Gateway reckons on a man-machine interface (MMI) and a simulator, it can also be used to test
customization of SCADA software as well as connections of SCADA and intelligent electronic
devices (IEDs).
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1. INTRODUCAO

A evolugdo do processo de automacio tende a transformar, praticamente, todos os equipamentos de
protecdo, medic¢do, comando e controle em dispositivos eletronicos inteligentes (IEDs) com um ou
mais processadores que executam suas fungdes fim e disponibilizam os resultados, através de
protocolos de comunicagdo, para equipamentos de controle supervisivo.

Na automacio de subestacdes e usinas, ambiente para o qual o Gateway foi originalmente
desenvolvido, é comum existir, em uma mesma planta de automacao, diferentes IEDs com diferentes
protocolos. Mais que isso, essas plantas devem centralizar a informagao desses IEDs em um tnico
equipamento e se comunicar com um ou mais centros, de nivel hierdrquico superior, utilizando outros
protocolos. A integracdo desses equipamentos em uma mesma solugdo é, em muitas implantacdes de
sistemas de automacfo, uma das atividades mais complexas de todo o processo.

Como resultado da experiéncia de utilizar o software SCADA ActionView, desenvolvido pelos
autores, para automatizar dezenas de plantas com essas caracteristicas, subdividiu-se, inicialmente,
esse software em varios modulos funcionais onde um deles passou a ser um servidor de comunicagéo e
Banco de Dados de Tempo Real (BDTR). Esse mddulo evoluiu para um novo produto, independente
do SCADA, tendo como objetivo principal ser um tradutor de todos os protocolos suportados, com as
seguintes funcionalidades:

= Permitir que o usudrio, através de uma IHM amigavel, crie um projeto onde sio definidos véarios
canais, tendo cada canal um protocolo qualquer, dentre os suportados;

= Dentro de um mesmo canal, permitir que o usudrio defina uma ou mais IEDs;

= Para cada IED permitir que o usudrio defina os pontos de entrada e saida analdgicos e digitais;

= Relacionar dois canais, traduzindo o protocolo de um para o outro, bastando para isso copiar os
pontos do canal origem e colar no canal destino, alterando as propriedades que definem o ponto no
canal destino;

* Uma vez ativado o mddulo "run-time" do projeto, o software trata os dados dos canais definidos
como protocolos cliente disponibilizando-os nos canais definidos como protocolos servidor,
permitindo também, através de uma IHM amigével, a visualizacdo do estado / valor dos pontos
lidos, bem como a simulag¢do da mudanga do estado / valor desses pontos.

O capitulo 2 apresenta peculiaridades na automagao de subestacdes, usinas e plantas industriais que
motivaram o desenvolvimento do Gateway.

O capitulo 3 apresenta as funcionalidades do Gateway na criacdo e implementag¢do de um projeto.
O capitulo 4 apresenta as ferramentas de suporte e depuracgio disponibilizadas no Gateway.

O capitulo 5 apresenta duas outras utilidades do Gateway, que ndo a tradugdo de protocolos, que sdo o
seu uso na elaboracdo de testes de laboratério da parametrizagao de um software SCADA e no teste de
comunicacdo com [EDs.

O capitulo 6 apresenta as conclusdes do trabalho.

2. MOTIVACAO DO DESENVOLVIMENTO DO GATEWAY

A motivagdo inicial para o desenvolvimento do Gateway surgiu de duas demandas distintas:

» Necessidades de Gateway na automagdo de subestacdes e usinas;
= Necessidades de Gateway em sistemas de automacao predial e industrial, visando integrar IEDs de
subestagoes.

O produto desenvolvido, entretanto, tem um uso genérico em automacao, atendendo a diversas outras
demandas como serd apresentado nesse trabalho.

2.1. Automacdo de Subestagoes e Usinas

Na automacio de subestacdes e usinas € comum existir um processador de comunicagdo que se liga
como cliente com IEDs de interface com o processo elétrico, como por exemplo:
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= Relés digitais de protegdo;
= Multimedidores de grandezas elétricas;
= Unidades terminais remotas (UTR’s);
= Controladores 16gicos programéveis (CLP’s);
= Oscilopertubdgrafos;
= Reguladores de velocidade e tensdo;
= Dispositivos de sincronismo;
= Etc.

Esses IEDs possuem diferentes protocolos, muitos deles orientados a aplicagdes elétricas, como por
exemplo: IEC-60870-5-101, IEC-60870-5-104,DNP 3.0, Courier (proprietario da Alstom), Telegyr
5700 (proprietario da Lands & Gyr), Telnet 2030 (proprietario da Schweitzer), GE MLink+
(proprietéario da GE), etc. Da mesma forma, esse processador de comunicagdo que concentra todos os
dados da planta deve se comunicar como servidor com centros de nivel hierdrquico superior. Com a
desregulamentac@o do setor elétrico, plantas de subestagdes e usinas devem se comunicar, geralmente,
com um ou mais centros de controle do tipo Centro Regional, Centro de Operagdo do Sistema, Centros
de Operagdo dos Organismos Governamentais, etc.

CENTRO DE OPERA(;ﬁO

1/ \( IEC.50870.5.101
[

SUBESTAGAO /USINA
ONS

Gateway

¢80 1

COURIER DHP3.0 IEC-60870-5-101 MODBUS TELMET ...ETC.

CORs

Figura 1 - Necessidade de gateway em subestacdes e usinas

Os dois protocolos mais usados por essas concessiondrias para a comunicagdo entre as plantas e 0s
centros sdo o IEC-60870-5-101 e DNP 3.0. Outros protocolos tem sido usados, mas ainda em menor
escala. Assim, para implantar plantas de subestacdes e usinas € usual necessitar-se de um Gateway que
traduza os protocolos servidores dos diversos IEDs para os protocolos servidores padronizados para a
comunicac¢do com os com centros de controle, conforme mostra a figura 1.

2.2. Automacdo de Sistemas Prediais e Industriais

Na automacio de sistemas prediais e industriais, utilizando softwares SCADA padrdo de mercado,
existe dificuldade na integrac@o de varios IEDs das subestagdes devido aos protocolos orientados a
aplicagdes elétricas ndo serem, freqiientemente, suportados pelos software SCADA. Por outro lado,
quase todos os supervisorios suportam o protocolo OPC Client (Ole for Process Control - mestre)
definido pela Microsoft como padrio para a automagdo em ambiente Windows. Nesses casos, como
mostra a figura 2, é necessario um Gateway que traduza os protocolos elétricos para um protocolo
suportado.
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Figura 2 — Necessidade de gateway em automacgdo predial e industrial

Ainda nessas aplicacdes, alguns fabricantes de relés buscaram uma solucgéo para viabilizar a conexao
de seus produtos a softwares SCADA existentes nos clientes, encontrando como solucio o uso de OPC
através de um Gateway.

3. FUNCIONALIDADES DO GATEWAY

O Gateway é um processador multiprotocolo de comunicac¢io projetado para funcionar como tradutor
de “n” para “m” protocolos. Ele suporta protocolos ponto a ponto e multiponto, seriais ou em rede,
tendo sido desenvolvido em C++, ambiente Windows®, utilizando arquivos de “resource” que o torna
localizével para qualquer idioma. Na versao inicial disponibiliza as linguas portugués e inglés.

A partir da lista de pontos dos IEDs pode-se criar em menos de uma hora um projeto que implementa
a aplicacdo desejada.

3.1. Componentes do Gateway

O Gateway é composto de dois programas:

= Médulo de Configuragio e Visualizagio: E um aplicativo que permite a parametrizacio de um
projeto, com a defini¢cd@o das caracteristicas dos canais de comunicagdo, protocolos, IEDs e pontos de
entrada e saida existentes em cada IED.
Possui também uma interface para a visualizagdo em tempo real dos dados dos IEDs, emissdo de
comandos de escrita, visualizacdo de eventos, controle de partida e parada do "run-time" e
simulagdo de estado / valor de pontos.

Médulo “Run-time”: E o programa responsdvel pela leitura da tabela de pontos e construgio da base
de dados de tempo real (BDTR). Uma vez criada o BDTR, sdo abertos os canais de comunicacao,
conforme parametrizados no arquivo do projeto e € iniciada a comunicagdo utilizando os protocolos
especificados para cada canal.

De uma forma simplista pode-se dizer que o médulo “run-time” como cliente (mestre) dos IEDs de
interface com o processo 1€ os pontos digitais e analdgicos desses IEDs e os coloca em memdria, em
tabelas dos protocolos servidores (escravos). Os clientes externos do Gateway buscam esses dados
dos protocolos servidores assim como os comandam, enviando ordens aos IEDs.

3.2. Modulo de Configuracdo

Através do mddulo de configuragdo e visualizagdo cria-se um projeto onde sdo definidos os diversos
canais. Para cada canal especifica-se o protocolo usado e os IEDs existentes, com pardmetros que 0s
caracterizam. Canais com mais de um IED devem utilizar protocolos multiponto.
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A figura 3 mostra o exemplo de um projeto onde sdo criados trés canais, sendo um DNP3.0, um
MODBUS e um IEC-60870-5-101. Nesse projeto, o Gateway fard a traducdo dos protocolos DNP 3.0
e MODBUS para [EC-60870-5-101.

A figura 4, a titulo de exemplo, mostra as janelas do gateway para a parametrizacdo de um canal
“DNP 3.0” e de um IED desse canal.

i SpinGate - sping.ini . 18l x|
Arquivo  Wisuslizar Tempo Real Ferramentas Ajuda
[DataBase I

sping.ini
- Canais

|EC-60870-5-101

MODBUS

; ED1 - Concentrador
o Grupos

[kl [12/08/2003 [11:29 4
Figura 3 — Exemplo de projeto configurado pelo Gateway
canalo A

ol SERIAL | Avangada| DNP30)

Canal IT

]
Desciico da Canal [Fojes DNP 2.0
Tipo [SERISL - EnderepodolED [
Fiotocoln [ONF30-DNP 3.0 ivel 2 Mestie =l Descigo da IED [Rels 1

Timeowt Camada Aplicac3o [ms) [ 7500
Amostragem Leiua de Classe [ms) [ 1000
Amasiragem Classe 0 (ms) [ 25000 |
Amostragem Classe 1 [ms) IW
Amoshiagem Clesss 2 ms) [ 1000 |
Amostiagem Classe 3(ms) [ 1000
Amastragem Dighais ms) [“7o00
Amashiagem Analégicas ms) [~o00 |
Amostragem Contadares (ms) [ 1000 |
Fielay Canrol Timer On (ms) [~ 500
Relay ControlTimer O (ms) [~ 0
Relay Control Dutput Count |1—

o | oo | bice | ok | ool | s |

Figura 4 — Janelas de parametrizacdo de um canal e um IED em DNP 3.0

Uma vez definidos os canais e IEDs, define-se os pontos de entrada e saida, analdgicos e digitais,
associados a cada IED, conforme apresentado na figura 5.
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x|
| [ B[ @] avdfza] |
Protocolo| Grupo | Variével Tino | Endereol | Enderegn? | Bands | Amashanem [ Eventas | Facala Diest
| 1 |DMP30  |Relel Ampd EAl 11 0 a a o Corrente Fase &
| 2 |DMP30  |Relel AmpB EAl 11 1 a a o 0 Corrente Fase B
| 3 |DMP30  |Relel AmpC EAl 11 2 a a o 0 Corrente Fase C
| 4 |DMP30  Relel Dy ED 11 0 a a o 0 Digjuntor &
| 5 |DMP30  Relel DJE ED 11 1 a a o 0 Digjuntor B
| & |DMP30  Relel DJC ED 11 2 a a o 0 Digjuntor C
| 7 |OMP30 Rele2 Ampd, EAl 21 0 a a o 0 Corrente Fase &
| & |DOMP30 Rele2 AmpB EAl 21 1 a a o 0 Corrente Fase B
| 9 |OMP30  Rele2 AmpC EAl 21 2 a a i} 0 Corrente Fase C
| 10 |OMP30 Rele2 s} ED 21 0 0 0 0 0 Disjuntor &
| 11 |OMP30 Rele2 DJe ED 21 1 0 0 0 0 Disjuntor B
| 12 |[ONP30 Rele2 DJC ED 21 2 0 0 0 0 Disjuntor C
| 13 |OMP30  Rele3 Armpd EAl 21 0 1} 1} o 0 Corrente Fase A
| 14 |OMP30  Rele3 AmpB EAl 21 1 1} 1} o 0 Corrente Fase B
| 15 |OMP30  FRele3 AmpC EAl 21 2 1} 1} 1] 0 Corrente Fase C
| 16 |[DMP30 Rele3 SR} ED 21 0 ] ] 1] 0 Disjuntor &
| 17 |DMP30 Rele3 DJB ED 21 1 ] ] 1] 0 Disjuntor B
| 18 |[OMP30 Rele3 DJC ED 21 2 ] ] 1] 0 Disjuntor C
| 19 |IECBTD |Relel Armpd EAF 11 1 1} 1} 1] 0 Corrente Fase &
| 20 |IECB70  |Relel AmpB EAF 11 2 1} 1} 1] 0 Corrente Fase B
21 |IECB70  [Relet AmpC EAF 11 3 ] ] 1] 0 Carrente Fase C .
Ve peetne cn ) f n n a n Pichamion & :J_J
MNovo | Salvar | Excluir | Imprirmir | Sair | Ajucla |

Figura 5 — Lista parcial dos pontos do exemplo

Ferramentas de o tipo copiar e colar ao nivel de linhas e colunas facilitam a criacdo da lista de pontos
de cada IED. Na defini¢do dos pontos, seu “tag” é composto de dois campos de nove caracteres que
podem designar, por exemplo, o nome do equipamento onde se encontra o ponto (grupo) e a
designacdo da varidvel nesse equipamento. O “tag” deve ser tnico entre IEDs conectados ao Gateway
e define o relacionamento entre os pontos a serem traduzidos de um protocolo para outro, isto é, “tags”
iguais em diferentes canais, sendo um cliente e varios servidores, definem vérios canais cujo ponto
serd traduzido.

O endereco 1 corresponde ao endereco fisico do IED e, em funcdo do tipo de protocolo, pode designar
também o grupo de leitura ou a classe ao qual pertence o ponto. Outros atributos permitem causar
eventos espontaneos, converter valores em unidades de engenharia, definir atributos para pontos de
saida, etc.

Para o protocolo OPC n@o € necessdrio o cadastramento de canais, dispositivos ou mesmo pontos.
Todos os pontos existentes no Gateway sdo disponibilizados ao Servidor OPC. Isso porque o Gateway
inclui um servidor OPC DA, compativel com as versdes “1.0” e “2.0”, que faz a interface entre o
servidor OPC e a base de dados em tempo real do Gateway.

Para utilizar o OPC Server, disponivel no Gateway, basta que o cliente OPC se conecte ao OPC
Server registrado na maquina alvo com o nome “SPIN.SpinGateOpcServerDA”. Uma vez estabelecida
a conexao, se o Gateway “run-time” ja estiver em execugdo, passard a servir o cliente através do
protocolo OPC Server.

A figura 6 mostra um aplicativo exemplo fornecido pela Tecnosoftware AG que ao ser disparado
encontra os servidores OPC registrados na maquina e possibilita a escolha de um para a conexao.
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Figura 6 — Exemplo de um cliente OPC conectando-se ao Gateway
Ap0s a conexao, todos os pontos disponiveis no Gateway sdo adicionados ao servidor OPC e ficam
também disponiveis para serem adicionados em grupos e itens privados, pelos clientes OPC. Em

seqiiéncia, o servidor OPC passa a obter as informagdes em tempo real do Gateway disponibilizado-as
aos seus clientes, como mostra a figura 7.

nple Asynchronous Read and Wrik x|
OPCDAZ0  [SPIN. SpinGatelpoServerDa =
Server
Copnest |
OFC ltem D FEEDER1.CE| j

FEEDERT.CE_A
FEEDERT.CE_D
FEEDERT.CE_L

Fend | FEEDERT.IA,
FEEDER1.IB

Wiite | FEEDER1.IC

FEEDERZ.CE i

Done |

Figura 7 — Exemplo de um cliente OPC acessando registros do BDTR do Gateway

3.3. Modulo “Run-time”

Ativando-se o mddulo “run-time” aparece a janela apresentada na figura 8 com trés fichas que contém:
= Configuracio: parAmetros de cada canal criado no projeto;
= Lista de Mensagens: mostra as mensagens em hexadecimal recebidas e enviadas aos IEDs dos

canais selecionados;

= Monitora canal: mostra dados estatisticos € mensagens trocadas com o canal selecionado.
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ﬂSpinEateway - Sppcomgtw ;Iglll
Configuragdo | Lista Mensagens | Moritora Canal

GATEWAY - Estagio: SIMOES Configuracio: SPING.IMI ;I

CAMALD:  Modulo de Comunicagdo = DNP30, Tipo = SERIAL. Porta = COM1, Settings = 3600.M,8.1.
Handshaking = 0, Prioridade = 0. TimeSleepbctivate = 50, TimeSleepReceive= 50, LogReport = 0, Intervala de
E statisticas = 0, ShowStatus = Ativado, ShowE statistic = Ativado, Grupo de Estatisticas = GRSTO

CAMNaLY:  Madulo de Comunicagao = MODBUS., Tipo = REDE., Protocolo = TCP/IP, RemoteMame =
10.10.10.1, RemoteMameSlave = 10.10.10.1, Porta Remota = 7777, Parta Local = 0, TimeOutConnect = 2000,
TryConnect = 2, Cliente, Prioridade = 0, TimeSleephctivate = 50, TimeSlespReceive= 50, LogRepart = 0, Intervala
de Estatisticas = 0, ShowStatus = Ativado, ShowE statistic = Ativado, Grupo de E statisticas = GRST1

CAN&LZ:  Modulo de Comunicagdo = IECEY0. Tipo = REDE, Protocolo = TCPAIP. Porta = 7778,
TimeOutConnect = 2000, TimeOutdccept = 2000, TryConnect = 2, Servidor. Prioridade = 0. TimeS leepéctivate =
R0, TimeSleepReceive= 50, LagRepart = 0, Intervala de E statisticas = 0, ShowStatus = Desativada,

Showe statistic = Desativado, Grupo d E statisticas = GRSTY

I

@Spinﬁateway - Sppcomgtw -1o1 x|
Eunhguracaul Lista Mensagens  Monitora Canal |

Relniciar Sincronizar I IT j

17:02:00,146 SMD 00 -»05 B4 11 C4 01 O0FE FF A0 BC CF C8 01 3C 02 06 3C 03 08 3C 04 0E A3 58

|Bytes TH: 22358 Bytes RX: Erros Paridade:  Tasa Ema[Bpsl 1 Taxa T [Bps] 34 Tawa R¥ [Bps]

oAz
Figura 8 — Médulo “run-time” com ficha de configuracdo e monitoragdo de canal
3.4. Modulo de Visualizagdo

Quando € ativado o mddulo “run-time” do Gateway, se estiver no ar o médulo de configuragdo, sdo
adicionadas trés fichas a sua IHM, conforme mostra a figura 9:

= Status: mostra o valor lido da colecdo de pontos selecionada;

= Eventos: no caso de protocolos com suporte a eventos ndo solicitados, mostra os dltimos eventos
causados;

= Simulador: permite simular a alteragdo do estado / valor de tags de um canal cujo protocolo cliente
estd lendo dados de um IED servidor.

@ SpinGate - sping.ini =] ]
Arquivo Wisualizar TempoReal Ferramentas Ajuda

[pataBase [Partos de Fiels 1
sping.ini Status | Eventos | Simulador |
- Canais : = =
Canald - Feles DNP 20 | |_Mimero Tsos | Vaor | Data [ tivado [ Simuladn | Status
ol - CLPe Mot E IHE\E T-hmph 00000 12/08/2003 171516000 1 0 0
Canl? - Estravo IE003 | 10 Pelel-AmpE 00000 12/08/2003171318000 1 0 0
T Relel-AmpC 00000 12/09/200317.1318000 1 0 0
12 Relel-DMA 00000 12/092003171318000 1 0 0
13 Relel-D08 00000 12/09/2003171318000 1 0 0
14 Relel-DJC 00000 12/03/2003171318000 1 i 0

S —|
[ Simulator Stopped 12/09/2003 [17-24 i

Figura 9 — Mdédulo de Visualizagdo com a ficha de status selecionada

3.4.1. Médulo de Visualizagcdo — Status

Essa ficha mostra as varidveis do IED, permitindo a selec@o de todas ou apenas da cole¢do de
analdgicas ou digitais.

Para cada varidvel serd mostrado:
= Numero: nimero seqiiencial de pontos do IED;

8/16



&SPIN

ENGENHARIA DE AUTOMAGAO

» Tag: identificacdo do ponto em um IED;

= Valor: valor / estado corrente do ponto;

= Data: data e hora da ultima atualizacdo do ponto na base de dados, onde esta data, em func¢do do
protocolo, serd a obtida no campo ou gerada pelo Gateway no momento da colocag¢do do novo
estado na base de dados em tempo real;

= Ativado: estado do ponto quanto a ativagdo ( 0 = inibido e 1 =ativado )

» Simulado: define se o ponto estd sendo lido do IED ou simulado; e

= Status: estado quanto a erro do ponto (0 =OK, 2 =falha na comunicacio com IED, outro = fung¢do do
protocolo).

3.4.2. Modulo de Visualizacdo — Eventos

A ficha de eventos, apresentada na figura 10, contém os dltimos eventos ocorridos. Um evento € uma
mensagem gerada espontaneamente por um protocolo servidor, quando ocorre uma mudanga no estado
de uma variavel, digital ou analdgica. Nos parametros dos registros desses pontos existem atributos
que definem se um registro deve ou ndo causar eventos e quando. Obviamente, o protocolo cliente
deve suportar leitura de eventos.

i SpinGate - actselg.ini _I_I— jm] il
File Yiew RunTime Tools Help
|DataBase [Events of FEEDER3
-~ FEEDERT a] status Events | Simulatorl
i Ev:Number | T I TimesSt [ vaue [ EvT
= FEEDER x.Mumber ags ime:S karp alue wlype |+
= Anelogt Variables [ 37 |reEDER3-B 08/04/2003 103874000 30 0
3 FEEDER3-I4 08/04/2003 10:36:14:000 30 0
. -FEEDER3- FREI
FEEDERI- 14 3 FEEDER3-F_5IPT  08/04/2003 103807000 0 0
FEEDER3. IR 34 FEEDER3-F_5INT  08/04/2003 103807000 0 0
FEEDERS. IC 33 FEEDER3-F_50P1  08/04/2003 103807000 0 o ||
FEEDER3- KV 2 FEEDER3-F 5051 08/04/2003 103807000 0 0
| FEEDER3-vBA' 3 FEEDER3-IE 06/04/2003 103811:000 25 0
") Digial Variables 30 FEEDER3-I4 08/04/2003 10:36:11:000 25 0
EEDER3. OB 29 FEEDER3-F_5IPT  08/04/2003 103804000 1 0
 FEEDER3 - 0B 25 FEEDER3-F SINT  03/04/2003 103304000 1 0
FEEDER3 - CBL 27 FEEDER3-F S0P 03/04/2003 103306000 1 0
FEEDER3 F 50 25 FEEDER3-F 5051 08/04/2003 103306000 1 0
FEEDERS F = 25 FEEDER3-IE 08/04/2003 10:36:07.000 20 0
J . 24 FEEDER3-I4 08/04/2003 10:36:07.000 20 0 =
| Simulator Running [Bs4s2003 oA Y

Figura 10 — Ficha de Eventos

A arvore de objetos, ao lado esquerdo da ficha, funciona como um filtro para definir de quais pontos
se deseja ver os eventos. Os pontos escolhidos sdo aqueles do tipo analdgico ou digital, pertencentes
ao grupo selecionado. Se estiver selecionado o ramo da arvore geral “grupos”, serdo mostrados todos
os eventos da fila. Os eventos sdo gerados e inseridos na fila nas seguintes ocorréncias:

= Alteracdo de estado de pontos digitais que tenham o atributo evento = 1;

= Alteracdo do valor de medidas analdgicas, quando a variagd@o do valor é maior que a banda morta
para pontos analégicos que tenham os atributos banda morta ndo zero e evento = 1;

= Alteracdo do valor de medidas analdgicas, quando foi ultrapassado o tempo maximo, sem gerar
evento para pontos analdgicos que tenham os atributos tempo de atualizacdo diferente de zero e
eventoigual al;e

= Registros de execugdo de comandos e de falta de sinalizacdo, ap6s os comandos.

As colunas desta janela possuem os seguintes contetiidos:

= Numero do evento: nimero interno seqiiencial atribuido ao evento em tempo real;

= Tags: identificacdo do ponto através das siglas de Grupo / Variavel;

= Estampa de tempo: data e hora da ocorréncia. Esta data, preferencialmente, serd a obtida no campo.
Se ndo vier do campo, serd gerada pelo médulo de comunicagdo no momento da colocagdo do novo
estado na base de dados em tempo real;

= Valor: valor dos pontos analégicos ou estado dos pontos digitais quando ocorreu o evento; e

» Tipo de Evento: um cédigo numérico que permite definir tipos diferentes para eventos.
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3.4.3. Médulo de Visualizagdo — Simulador
Essa ficha possibilita selecionar pontos da base de dados cujos valores serdo simulados internamente
no Gateway, permitindo verificar o comportamento do cliente externo em resposta a essas
modificagdes de valores. A ficha permite o controle do estado do processo de simulacdo, bem como
mostra todos os pontos atualmente configurados para simulag@o e seus parametros.

Os pontos a serem simulados devem ser inseridos na lista de pontos em simula¢do, com um conjunto
de parametros: valor inicial, valores minimo e maximo; incremento e periodicidade.

Quando o simulador estd em execugao, realiza-se ciclicamente, a cada 200 milissegundos, a
atualizacdo do seu estado / valor, respeitando os pardmetros definidos.

A figura 11 mostra um exemplo da ficha de simulagdo com o programa em execu¢do

L=
File “ew RunTime Tools Help
|Data Baze |Points of FEEDER2
"FEEDER1 =] Status | Events Simulatnrl
SFFEEDERD
=+ FEEDER3 — Seting
=) Analogi
i LLFEE Initial Walue ID— Increment |1—
g Minirnuim *alue Imgg Update Time [3000
Maximum '/ alie |2UD Simulator Running
I 10-FEEDERZ-CB_D Nurnber Tags Initial Walue | Minimum M awimum | Ir =
= Digital b 11-FEEDERZ- CB_L 18 FEEDER3-F_50_51 0 0 1 El
- FEE %ZFEEBEE?:@ 19 FEEDERZ-F_6O0P1 |0 0 1 El
~FEE 14 -FEEDERZ- IC 20 |FEEDER3-F_5INT 0 0 1 El
FEE §-FEEDERZ- 8 2 FEEDERZ-F_S1FT |0 0 1 3
~FEE_| | |9-FEEDERZ-CB_A **||zz FEEDER3-FRED D ] 1000 3
~FEE 2 FEEDERZ- 1A 0 0 1000 3—]
~FEE o | |24 FEEDER3-1B 0 i 1000 3
FEE 25 FEEDER-IC i i 1000 ERd
-FEEDER4 4| | N
] ;IJ
| Simulator Funning | 87472003 11:50 b

Figura 11 — Ficha de Simulagdo

Na parte superior da ficha hd um quadro com locais para definicdo dos parametros de simulacdo. Este
quadro € preenchido com valores “default”, que podem ser alterados pelo usudrio. Os pardmetros,
definidos para cada ponto em simulacdo, sdo descritos a seguir:

= Valor Inicial: valor inicialmente atribuido pelo simulador ao ponto;

= Valor Minimo: valor limitador inferior do conjunto de valores que o ponto pode assumir;

= Valor Maximo: valor limitador superior do conjunto de valores que o ponto pode assumir;

= Incremento: valor adicionado ao atual, a cada atualizag3o;

= Tempo de Atualizacdo: tempo em milissegundos maximo que o simulador deve aguardar entre duas
atualizacgdes consecutivas do valor (ou estado) de um mesmo ponto;

» Botdo Simulador Executando / Parado: o botdo € do tipo com retencéo e indica o estado corrente do
simulador.

3.5. Protocolos Suportados

Na versdo 1 do Gateway, conforme mostra a figura 12, sdo suportadas as tradug¢des entre 16 protocolos
Servidores x clientes.
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PROTOCOLOS MESTRE {(CLIENTES)

IEC-G0870-5-101
IEC-GD870-5-104
DNP 3.0

MODBUS

GE MLINK + (GE)
= | COURIER (Areva)
MDLC (Motorola)
ALNET1 (Altus)
ALNETZ2 (Altus)
MICROLAB
TELEGYR 5700 (Lands & Gyr)
STD (UTRs)
Automat (UTRs)

PROTOCOLOS ESCRAVOS (SERVIDORES)

IEC-60870-5-101
MODEBUS (RTU, ASCII, TCP/IP)
OPC (Ole for Processor Control)

ALNET2

Figura 12 — Protocolos suportados na versao 1

4. FERRAMENTAS DE SUPORTE E DEPURACAO DO GATEWAY

4.1. Estado da Comunicagdo e Estatisticas

O Gateway disponibiliza um conjunto de ferramentas que fornecem informacdes sobre o estado da
comunicacdo com cada canal, bem como permitem a depuragdo das mensagens trocadas nos canais. O
estado da comunicacdo com o canal e as estatisticas de uso do mesmo sdo disponibilizados no
Gateway através de um conjunto de “tags” cujo nome tem uma regra de formacao pré-estabelecida em
funcdo do nimero do canal. As informacdes disponibilizadas sdo:

= Estado do canal;

= Acumulador de bytes transmitidos no canal;

= Acumulador de bytes recebidos no canal;

= Acumulador de erros de paridade;

= Acumulador de erros de "frames";

= Acumulador de erros de "overrun";

» Taxa de erro em bits/segundo;

= Taxa de transmissdo em bits/segundo;

= Taxa de recepg¢do em bits/segundo;

= Endereco IP se canal € de rede;

= Ndmero do “port” do servigo para canais de rede; e
= Cddigo de erro, no caso de falha detectada pelo médulo de comunicagdo.

4.2. Ferramentas de Depuracdo

E comum a necessidade de se depurar a comunicagio entre dois equipamentos, sempre que existe um
erro ou uma ddvida sobre as mensagens trocadas. Para tal, como € mostrado na figura 13, o Gateway
permite habilitar a geragdo de um arquivo de LOG, transparente ao operador, com um conjunto de
informacdes de depuragdo. Essas informagdes sdo ativadas no arquivo de inicializagcdo do Gateway, na
declaracdo das informagdes de cada canal e sdo:

» (0: Ndo gera arquivo de log do canal (default);

= 1: Inclui as mensagens (frame) enviados em formato Hexadecimal;

= 2: Inclui as mensagens (frame) recebidas em formato Hexadecimal,

= 4: Informa estado atual da comunicag@o no canal,

= 8: Inclui as informagdes mostradas na janela de status de comunicagdo;

= 16: Inclui as informagdes mostradas na janela de status de envio de dados;

= 32: Inclui as informag¢des mostradas na janela de status de recepcao de dados; e
» 64: Inclui as informag¢des mostradas na janela de estatisticas de dados.
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Os arquivos de log sdo gerados a cada hora, existindo 24 arquivos por dia, com um nome que
identifica o més, dia e hora.

Geral] SERIAL  Avangado | D3]

Tempo do Ciclo de Ativacdo (R0
Tempo do Ciclo de Recebimento |50

Log Repart [145

Muostra status [ Ativado

ostra Estatisticas [ Ativado

Interealo das estatisticas [ms] [

ETETTE——
—Geral i~ Par Canal
Modos de Saida

I~ Menhum
™ EmDisco

[~ M3o geralog
[ Ammazena frame enviado

it f hid|
¥ Mostra Caiva de Mensagens | Aemzmz e fecti

[¥ Estado da comunicagio

Contetido do Log [~ Janela de Status da comunicagdo

[V Janela de Status de envio de dados

Menhuma Menzagem Mostrada
it [ Janela de Status de recepgdo de dados

[~ Janela de estatisticas de dados

[V InformacBes d= andamento das treads

Ok | Ajuda |

Figura 13 — Parametrizag@o do arquivo de LOG do Gateway

5. GATEWAY COMO FERRAMENTA DE SUPORTE

5.1. Ferramenta para Testes de Laboratorio de Softwares SCADA

Devido a facilidade de criagdo de uma base de dados de tempo real contemplando pontos de um ou
mais [EDs, o Gateway pode ser usado para testar a parametrizacio de sistemas supervisérios do tipo
SCADA, substituindo esses IEDs, desde que os protocolos utilizados sejam suportados.

A figura 14 apresenta dois exemplos do uso do Gateway como ferramenta de teste da parametrizacio
de um software SCADA padrao de mercado.

12/16



&SPIN

ENGENHARIA DE AUTOMAGAO

SCADA Gatewsay

opFC

opE = Server
Client MODEUS

haguina 1 {dnica)

Exernplo 1
SCADA, Gateway
Muodbu Modbus
tlaquina 1 Maquina 2
Gateway
hWlodbus
haguina 3
Exemplo 2

Figura 14 — Exemplos de uso do Gateway no teste de parametrizacdo de SCADA

No exemplo 1, para testar em uma mesma maquina um software SCADA parametrizado utilizando o
protocolo OPC Cliente, cria-se uma lista de todos os pontos do IED no Gateway, utilizando por
exemplo o protocolo Modbus. Estando o Gateway ativo, ao executar-se 0 SCADA, esse devera
conectar-se ao objeto publico “Spin.SpinGateOpcServerDA” que é um OPC Server. Na seqiiéncia,
utilizando-se o simulador do Gateway pode-se testar todos os pontos de entrada e saida parametrizados
no SCADA, como se 0 mesmo estivesse se comunicando com o IED, e verificar o correto
funcionamento do sistema.

No Exemplo 2, parametriza-se o Gateway em dois computadores distintos e, através de rede TCP/IP
ou canal serial RS-485, conecta-se o SCADA de um terceiro computador, parametrizado para
comunicar-se com dois IEDs MODBUS. Nesse teste, além da verificacdo de todos os pontos no nivel
de endereco e funcionalidade do SCADA, pode-se fazer testes de desempenho da solugdo simulando
completamente o ambiente real.

Resumindo, o Gateway, através do simulador, pode ser usado para substituir IEDs, permitindo o teste
de laboratério de uma aplicagio, batendo-se todos os pontos, verificando-se funcionalidades e
estatisticas de desempenho em ambiente semelhante ao real.

5.2. Ferramenta de Teste de Comunicacdo com IEDs

Na integracdo de sistemas de automacao convive-se diariamente com a necessidade integrar novos
IEDs a solugdes propostas. Essa integracdo exige o conhecimento dos atributos do canal e protocolo
parametrizados no IED, assim como do mapa de enderecos dos pontos com seus diferentes formatos.
Mesmo em IEDs bem documentados, surgem ddvidas quanto a sua integragdo. Nesses casos, o
Gateway € uma ferramenta de teste bastante util pois permite criar um canal, um IED e uma lista de
pontos desse IED em alguns minutos. Na seqiiéncia, conectando-se o “run-time” do Gateway ao IED,
através da ficha de status e das mensagens trocadas com o IED, apresentadas nas janelas do “run-
time”, pode-se rapidamente dirimir ddvidas de integragdo bem como testar a operacdo das
funcionalidades do IED parametrizadas.

A seguir sdo citados alguns exemplos praticos da utilizacdo do Gateway como um mini-supervisorio
para testar conexao com IEDs.
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5.2.1. Aplicacao em Modbus onde existe diivida quanto ao formato do ponto

Em aplicagdes usando o protocolo Modbus, devido liberalidade das implementacdes, muitas vezes ndo
se tem informacdes claras sobre o formato dos pontos analdgicos, se inteiro ou em ponto flutuante, de
simples ou dupla precisdo, com ou sem sinal. Através do Gateway, rapidamente configura-se a lista de
pontos do equipamento nos enderecos de interesse e, através da visualizagdo da ficha de status,
observando-se o valor lido e alterando-se o formato do ponto dente os possiveis, verifica-se quais sdo
os formatos utilizados pelo IED.

5.2.2. Aplicacao em DNP 3.0 de relés digitais com representagdo de analogicas em unidade de
engenharia

Em uma aplicagdo de automacao de subestacdo, os relés digitais utilizando o protocolo DNP 3.0, tem
suas grandezas elétricas representadas em unidades de engenharia. Mas em qual unidade, cada
grandeza é representada e qual a precisdo do valor apresentado ?

Através do Gateway, conectando-se a um relé com sinal de poténcia injetado através de uma giga de
teste, essa resposta ¢ obtida em minutos.

5.2.3. Aplicacao usando IEDs com eventos espontdineos

A cada dia os IEDs tornam-se mais sofisticados, com dezenas de opc¢des de parametrizagio, seja
através da mudanca de atributos, seja através de linguagens de programacdo, seja através de
comandos. Em vdrios protocolos, como por exemplo o DNP 3.0 e o IEC-60870-5-101, € possivel
programar os IEDs para causarem eventos espontaneos quando ocorrem determinadas mudangas de
estado de varidveis digitais e alteracdo do valor de grandezas analdgicas. Nesses casos, apds a
parametrizacdo desses IEDs, pode-se utilizar o Gateway para testar a sua operacao.

5.2.4. Testes de funcionalidades do IED em resposta a comandos

Quando em um projeto utiliza-se novos IEDs para comandos remotos, existem muitas vezes dividas
quanto a resposta do IED a esses comandos, como por exemplo:

= Em protocolos com caracteristicas de parametrizag¢do da saida, se em sinal mantido ou em pulso,
qual serd a resposta do IED para esses comandos;

* Em protocolos que suportam comandos do tipo "check before operate”, verificar funcionalidade do
IED nessas operagdes;

* Em protocolos que suportam comandos a distancia de “reset”, “load sheding”, etc., testar as
funcionalidades dos IEDs em resposta a esses comandos.

Todas essas duvidas podem ser respondidas pelo Gateway, através da configuracdo de uma lista
simplificada de pontos que representam os enderecos de saida a serem testadas.

A figura abaixo apresenta a janela de comando, ativada para o ponto de saida FEEDER3 - CB_L,
selecionado na arvore de objetos.
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Figura 15 — Teste de comandos em IEDs

Esta janela apresenta os seguintes campos:

= Tag do Ponto de saida: mostra a identificagdo do ponto de saida selecionado na arvore;

» Ponto de Sinalizagdo: opcionalmente, para fins de verificacdo da geracdo do evento, pode-se
especificar a identificacdo do “tag” de entrada que sinaliza o estado da saida correspondente ao
comando;

Parametro: em alguns protocolos, além do “tag” do ponto a ser escrito, deve—se enviar algum
parametro para especificar a forma do comando. O que for escrito neste campo serd enviado como
“parametro de saida” para o0 médulo de comunicagdo;

Tipo de Log: um ndmero que serd incluido como cédigo no evento gerado, documentando a acdo de
comando executada, funcionalidade disponivel como caracteristica de alguns protocolos em modo
servidor para interpretar os eventos;

» Botdo Ok: quando pressionado, envia o comando para o “tag” especificado;

= Botdo Cancelar: fecha a janela sem enviar comando; e

» Botdo Ajuda: chama o auxilio on-line, com informagdes sobre esta janela.

6. CONCLUSOES

O Gateway foi desenvolvido em resposta a um conjunto de demandas tipicas de uma empresa de
integracdo de sistemas de automacao. Suas funcionalidades sdo dindmicas e refletem a identificacdo de
novos requisitos vivenciados por integradores de sistema.

O objetivo a ser alcancado € dispor de uma ferramenta de integrago de fécil uso que atenda as
funcionalidades propostas. Suas principais vantagens sio:

» Facilidade e rapidez do uso do software na configuracio de aplicagdes do tipo Gateway;

» Ferramenta de apoio ao teste de parametrizacdo de softwares SCADA;

» Ferramenta de apoio ao teste e mesmo homologacdo de IEDs, ja que permite verificar todas as
funcionalidades a serem utilizadas através de um SCADA.

A evolucgd@o do Gateway segue trés linhas distintas que sdo:

= Desenvolvimento de novos protocolos em func¢io de necessidades do mercado;

= Adequacdo do software a um hardware dedicado, criando um produto de baixo custo para solugdes
do tipo processador de comunicacao / Gateway;

= Desenvolvimento de novas funcionalidades no que tange as janelas de visualizacido e parametrizacio
do software, respondendo a novas demandas.
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