Nota Técnica — SpinGateway — 10/003 - 15-06-2010

Fonte: Manual SpinGateway | ! S P l N
Titulo: SpinGateway Convertendo IEC61850 € -> DNP

ENGENHARIA DE AUTOMAGAO

Objetivo

Este documento descreve como configurar o SpinGateway para converter IEC-61850
cliente em “DNP 3.0 servidor”, doravante referenciado apenas como DNP nesta nota
técnica. Uma aplicacao tipica é em subestacdes que possuem relés falando o protocolo
IEC-61850 e deseja-se conectar esta subestacdo a um centro ou mesmo a um SCADA
local que utiliza o protocolo DNP, conforme mostrado na figura 1.

O documento é dirigido a técnicos que ja possuam conhecimentos basicos do software
SpinGateway. Ele contempla apenas informacdes especificas sobre configuracdo do
SpinGateway para converter pontos IEC-61850-cliente em DNP-servidor. Para maiores
esclarecimentos sobre as demais funcionalidades do software devem ser consultados os
documentos apresentados abaixo:

e (00011-01 Manual SpinGateway Referéncia
e (00012-01 Manual SpinGateway Quick

COSiSCADA local

DNP 3.0

Relés se comunicando em [EC-61850

Figura 1 — Aplicacao Tipica SpinGateway

Termologias usadas:

SBO - Select before operate (Tipo de comando do IEC-61850)

SBOW - Select before operate whith value (Tipo de comando do IE-C61850)
SD - Saida digital

EAF - Entrada analégica de ponto flutuante (Tipo de ponto do DNP 3.0)
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Resumo

Tipo de variaveis 61850 | DNP | Comentdrio

Entrada analdgica EA EAF |DNP - por falta evento classe 2

Entrada digital ED ED |DNP - por falta evento classe 1

Saida digital liga (DJ_L) SD SD |DNP - ndo importa atributo do comando
Saida digital desliga (DJ_D) SD SD |DNP - ndo importa atributo do comando
Saida digital oper (DJ_O) SD |<ndo> | DNP - variavel ndo é convertida

Variavel tipo BR (buffered report) BR |<ndo>|DNP - variavel ndo é convertida

Introducao

A figura abaixo ilustra a arquitetura a ser implantada, onde se tem o SpinGateway
comunicando-se com os dispositivos de campo usando protocolo IEC-61850 e
convertendo essas informacoes para um canal DNP que sera usado por um software
SCADA para o controle supervisivo dos dispositivos de campo.

) DNP N
Rede [ t.-]_
% IECE1850

SCADA SpinGateway

=

Dispositivos
[EC-51850

Figura 2 - Arquitetura com SpinGateway

Configuracao das Bases de Dados

A configuragdo da base de dados sera feita em duas etapas, sendo a primeira referente a
comunicacdo do SpinGateway com os dispositivos de campo em IEC-61850 e a segunda
referente a conversao dos pontos IEC-61850 para o DNP.

Este documento enfoca apenas a segunda etapa onde é feita a conversdo dos pontos
configurados em IEC-61850 para o protocolo DNP. Informagdes mais detalhadas de como
configurar os ponto em I|EC-61850 estdo disponiveis no manual de protocolo do
SpinGateway.

Ao final da configuragdo, conforme mostra a figura 3 (verde = IEC-61850 e amarelo =
DNP), para cada ponto que se deseja converter de um protocolo para o outro, deverdo
existir dois registros na tabela de tags do Spingateway, um para cada protocolo com os
atributos adequados para a sua correta conversado. O que se apresentara a seguir € como
definir o segundo registro referente ao ponto DNP, em funcao do tipo de ponto definido no
IEC-61850.
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Figura 3 — Para cada ponto IEC-61850 um ponto DNP 3.0

Enderecando a Base de Dados do SpinGateway

Uma vez comissionada a base de comunicagdo do SpinGateway com os dispositivos de
campo em |IEC-61850, deve-se fazer o enderecamento destes pontos para o protocolo
DNP.

Na figura 3, cada coluna corresponde a um atributo de um registro do SpinGateway. Estes
atributos, descritos a seguir, devem ser de conhecimento do técnico para a sua correta
configuracdo e, no caso do DNP, estdo em destaque os que sdo significativos para a
conversao:

e Protocolo — Define o protocolo associado a esse registro. Clicando-se sobre o campo,
sao apresentados os protocolos definidos nos canais ja especificados para esse projeto.
O cadastro destes canais deve ser feito através da opgao Inclusdo de Canais, na arvore
de objetos;

e Grupo / Variavel — Identifica o tag de um ponto conforme a hierarquia de objetos utilizada
na base de dados do SpinGateway. Se existem pontos com o0 mesmo tag
(grupo/variavel) e diferentes protocolos, sera feita a tradugéo entre estes protocolos.

e Tipo — Mostra uma lista dos tipos de pontos suportados pelo protocolo deste registro.

e Enderecol — Endereco fisico de primeiro nivel do ponto. E sempre o endereco do
equipamento (IED) que contém a informagédo do ponto monitorado. No caso do DNP, o
endereco 1 pode ser utilizado para definir a classe de evento associada a variavel:

o Enderego 1 =1:1 > Varidvel devera gerar eventos classe 1
o Enderego 1 = 1:2 > Varidvel devera gerar eventos classe 2

o Enderego 1 = 1:3 > Variavel devera gerar eventos classe 3
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Observar que para gerar eventos o atributo Eventos deve ser 1 e, se nao for
declarado explicitamente a classe de evento a ser gerada por uma variavel, por falta,
variaveis digitais geram evento classe 1 e variaveis analdgicas evento classe 2

e Endereco?2 - Endereco fisico de segundo nivel do Tag. E o endereco do ponto (analégico
/ digital) no equipamento. No caso do DNP varia de 0 a N-1, para cada tipo de ponto (EA,
SA, ED, SD, Contador).

e Banda Morta — Valor em porcentagem de uma banda morta para a geragdo de eventos
espontaneos de alteracdo do valor de medidas analédgicas. O percentual é aplicado ao
ultimo valor enviado espontaneamente, ou por decurso de tempo. O valor zero neste
campo desativa o mecanismo. Assim, se uma variavel analoégica que foi selecionada
para gerar eventos tem o valor = 100 e banda morta 5%, ela s6 ira gerar evento quando
o valor for 106 ou 94. Caso banda morta = 0, ira gerar eventos sempre que variavel tiver
seu valor alterado.

Observagoes:

e A banda morta tem que existir € ter o mesmo valor tanto na variavel em DNP
como em IEC-61850;

e Para que os eventos gerados fiquem guardados para a visualizagao, devera estar
habiltada a opcao “SALVAR EVENTOS’, disponivel no item do menu
VISUALIZAR.

e Tempo de atualizacdo — Tempo maximo para geracdo de eventos espontaneos, em
segundos, caso ndo seja detectada nenhuma alteracao maior que a banda morta, desde
o0 ultimo envio. O valor zero desativa este temporizador.

e Escala - Modificador de escala decimal. O valor adquirido pelo gateway sera multiplicado
por 10", onde n é este multiplicador, podendo ser positivo ou negativo.

e Span — Valor total da escala em unidade de engenharia, para permitir a geracao de
medidas normalizadas (inteiras entre —32768 e + 32767, para normalizadas de 16 bits).

e Parémetro de saida — Este € um numero inteiro, utilizado ou nao por certos protocolos
para especificar um atributo do telecomando como, por exemplo, saida em pulso ou
mantida.

e Eventos (Booleana 0 ou 1) — Indica se deve ser (=1) ou n&o ser (=0) gerado um evento,
datado no gateway ou com estampa de tempo, recebido de protocolos na alteracdo de
estado de pontos digitais ou na ultrapassagem de banda morta nas medidas analdgicas.
Se for gerado o evento, é inserido em uma fila ficando a disposicao de protocolos que
usam eventos espontaneos.

e Descricado — Esse campo é preenchido com uma descricdo do ponto, para melhor
identifica-lo. Somente é utilizado como complemento de relatérios.

SPIN-NT-GT-10-003 Pag.4/11



Regras de Configuracao de Pontos IEC-61850 <->DNP 3.0

Variaveis Analdgicas (EA do IEC-61850)
Modulo de comunicacao: DNP30
Tipo do ponto: EAF - Entrada analdgica em ponto flutuante

Endereco1: Numero entre (0 e 6534) que néo esteja em uso por outro canal de DNP. Este
sera o endereco do IED a ser configurado no canal.

Endereco2: Endereco do Ponto. Um nimero seqlencial a sua escolha que nao se repita.

 AL1 J ANAD14 (9 (=1E3]

Geral | Endreco | Soripts |

Madulo de Comunicagio Tipo de ponto | Enderecol | Endereco?
IECE1350 _r|EA Siemang IEDTSJEIMEAS:
DNP30 - |EAF 1 14

Salvar

Ajuda

Sair

Figura 4 - Aba de enderego de uma variavel analégica

A figura acima demonstra aba de endereco de uma variavel analdgica contendo um
endereco IEC-61850 para comunicagcao com o campo e um endereco DNP para o canal
escravo.

Variaveis Digitais (ED do IEC-61850)
Modulo de comunicacao: DNP30

Tipo do ponto: ED - Entrada digital

Endereco1: Numero entre (0 e 6534) que nédo esteja em uso por outro canal de DNP. Este
sera o endereco do IED a ser configurado no canal.

Endereco2: Endereco do Ponto. Um nimero seqlencial a sua escolha que nao se repita.

Eventos: Igual a 1, isso fara com que os eventos sejam reportados imediatamente e nao
dependa da leitura ciclica.

. AL1/DJ . (=113

Médulo de Camunicacia Tipa de ponta | Enderecol | Endereco2
IECE1850 -~ |ED Siemens IEDVSJE3CTRLY
DNP30 -~ |ED 1 4

Salvar

Ajuda

Sair

Figura 5 - Aba de enderego de uma variavel digital
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A figura acima demonstra aba de endereco de uma variavel digital contendo um endereco
IEC-61850 para comunicagdo com o campo e um endereco DNP para o canal escravo.

Pontos de comandos

Para que um ponto de comando do tipo SOB ou SBOW funcione no IEC-61850 é
necessario que sejam configurados trés pontos de saida na base de dados do
SpinGateway, sendo eles:

DJ_L : Variavel associada a um endereco SBOW que envia ao dispositivo de campo o
parametro de comando 2.

DJ_D : Variavel associada a um enderegco SBOW que envia ao dispositivo de campo o
parametro de comando 1.

DJ_O: Variavel associada a um endereco OPER usado apenas pelo protocolo IEC-61850
para envio de comando.

O Parametro de comando pode mudar de acordo com as fungdes implementadas no
dispositivo. Assim, no exemplo abaixo, esta sendo enviado o parAmetro 2 para fechar
(ligar) o disjuntor e o parametro 1 para abrir (desligar) o disjuntor. A tabela abaixo
demonstra o exemplo de enderegcamento IEC-61850 para estes comandos:

Protocolo | Grupo | Variavel | Tipo | Endereco1 | Endereco2 Descricédo | Par&metro

IEC61850 | ALA1 DJ_O SD | Siemens IED7SJ63CTRL$QOGAPC2$CO$SPCSO$Oper | DJ oper 1

IEC61850 | AL1 DJ D SD | Siemens IED7SJ63CTRL$QOGAPC2$CO$SPCSO$SBOW | DJ Desligar

IEC61850 | ALA1 DJ_L SD | Siemens IED7SJ63CTRL$QOGAPC2$CO$SPCSO$SBOW | DJ Ligar 2

Figura 6 - Exemplo de enderecamento de varidveis de saida no IEC-61850

Para o correspondente DNP escravo serao configurados apenas dois pontos de saida:
“DJ_D”e “DJ _L”". Observar que ao configurar o ponto de saida DNP nao interessa o valor
do parametro de saida do DNP, pois os equipamentos de campo falam IEC-61850 e basta
saber que o ponto é de ligar (fechar) ou desligar (abrir) equipamento.

B=1E

Scripts ]

Médulo de Comunicacia Tipo de ponta | Enderecol | EnderecoZ
DWP30 S0 1 1
IECE1850 50 SIEMEMNS IED7SJEICTRLY

S AL1 £DJL =13

Geral

-
-

Madulo de Comunicagio Tipo de ponto | Enderecol | EnderegoZ
DMF30 - [5D 1 2
IECE1850 - [5D SIEMENS IED7SJEICTRLY

Figura 7 - Aba de enderego das varidveis de saida

Modulo de comunicacao: DNP30
Tipo do ponto: SD - saida Digital
Endereco1: Numero entre (0 e 6534) que ndo esteja em uso por outro canal de DNP.
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Endereco2: Enderego do Ponto. Um numero seqiiencial a sua escolha que nao se repita.

Configurando os Pontos Usando o Editor de Tags e Planilha Excel

Uma vez compreendida as regras de enderegcamento do canal escravo DNP pode-se usar
uma planilha Excel para gerar com mais facilidade os pontos DNP, conforme mostrado
abaixo:

1. Inicialmente, como mostra a figura 8, sera aberta a tela com os Tags em IEC-
61850 através da selecdo de [Arquivo]\[Editar Tags].

i opinGateway gtw_61350.ini = |El|i|

Arquivo  Wisualizar Tempo Real Ferramentas  Ajuda

Moo Projeto all - CANAL IECETE50 Ajuda I | 0 | 1] |

Abrir Projeta. ..

Editar Tags

Scripks aplicagso

Sair

-- Grupos

| | 21si200 1300143 4

Figura 8 — Editar Tags no SpinGateway

2. Uma vez aberta a tela com todos os tags, selecione toda a tabela conforme mostra
a figura 9.

i
=1

Protocola Giupo Maridvel Tipo Enderecol Endereco? Banda Morta [Amostiage | Eventos Escala Span__| Paréme Descigin =

Copiar
Colar
Exclur

Iz
[
H

Exchir | Impimi | Sair | fuda |

Figura 9 - Tabela de enderegos do Spin Gateway
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3. Cole os dados copiados em uma planilha Excel em branco:

- |
) Pastal - Microsoft Excel . . (=]E] X

Inserir  LayoutdaPagina  Férmulas Dados  Revisio Exibicio ® - o x

Calibri -1 - Geral ~ | [E3 Formatacio Condicional = || 5= Inserir ~ z - ’3? }3
N I 8§ -|A a |E - 5 oo0| 5E Formatar como Tabela - % Excluir - ] 7l L
i ~ Classificar Localizar e
|- A~ Skt (=} Estilos de Célula - [ Formatar = || &2~ & Filtrar~ Selecionar~
Fonte Nimero [ Estilo Células Edicio
5
B c D E F G H 1 E
Grupo Varidvel Tipo Enderegol Enderego2
Al2 DI ED Siemens IED7SJ63CTRLSLLNOSSTSLEDRS |
AL2 DI_L SD Siemens IED75J63CTRLSLLNOSCOSLEDRSSOper 1
AL3 DJ ED Siemens IED7SJ63CTRLSQOCSWILSSTSPosSstval
AL3 DD SD Localizar e substituir M, ‘
AL3 DI_ES ED 1|
AL3 mL  sD [ Localizar | substiuir |
el o 0 Localizar:
AL7 ANAOOL EA
e e Substituir por:
AL7 ANADO3  EA =]
AL7 ANADD4 EA ‘
AL7 ANADDS  EA |5uhsmmr wudo ] I Substituir I [Lucah,zar tudo | [Lu(ﬂllgar préxima ] I Fechar I
AL7 ANADDE  EA

Figura 10 - Ferramenta substituir do Excel

4. Usando a ferramenta substituir do Excel, faca as seguintes substituicées de
atributos:

*Na coluna [Protocolo] substitua os textos “IEC61850” por “DNP30”
*Na coluna [Tipo] substitua os textos “EA” por “EAF”.

*Na coluna [Endereco1] substitua 0 nome do servidor IEC-61850 pelo endereco do
IED a ser usado no canal escavo DNP (no caso “Siemens” por “1”).

e Exclua as linhas de SD associadas a comandos do tipo OPER (DJ_O). Estas
linhas s6 existem em comandos tipo SBO ou SBOW.

e Exclua as linhas do tipo BR (buffered reports) pois elas ndo tem sentido no
protocolo DNP;

*Na coluna [Endereco?2] pode se usar a ferramenta de auto-numeracao do Excel
para gerar os enderecos seqlenciais. Classifique toda a planilha por: [TIPO] &
[Grupo] & [Variavel] e para cada tipo preencha o primeiro e 0 segundo
endereco, em seguida selecione as duas células, surgira um pequeno
guadrado preto no canto das células selecionadas, clique sobre o quadrado
segure e arraste para baixo, a figura a baixo ilustra o procedimento.

Observar que no DNP os enderegos-2 de variaveis de um IED vao Zero a N-1
para cada um dos cinco tipos de variaveis (binary input, binary output, analog
input, analog output, counter). Assim, para cada tipo tente criar enderecos-e
crescentes a partir de zero.

J(ED7SJEICTRLEQOCSWI1SCOSPosSOper B
{IED7SJE3CTRLSQOCSWISSTSPosSstSeld

Figura 11 - Arrastando células para auto-numeragdo

e Nao altere os campos “grupo” e “variavel”
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5. Os enderecos que nao ha interesse de conversao para o DNP podem ser
excluidos, usando a opcao “excluir linha inteira” do Excel.

6. Concluido o preenchimento da planilha deve-se copiar os registros do Excel e colar

. ~ M
na tabela de enderecos do SpinGateway, usando antes o botdo _ MNow | para
inserir novas linhas vazias na tabela de enderecos. Apds copiar nos registros

vazios use o botéao _ savar | para salvar os novos registros na tabela.

Configuracao do Canal DNP Escravo no Gateway

O spin Gateway terda no minimo dois canais de comunica¢do um em IEC-61850 para
comunicacao com os dispositivos de campo e um canal DNP escravo, o canal DNP
escravo sera responsavel por enviar os dados ao um software SCADA, cabendo ao
usuario deste software configurar em sua aplicacado um canal DNP Mestre.

Passo a passo para criar o canal:
1 — Adicione um novo canal e selecione o protocolo DNP 30

&
Geral | REDE | Avangads| DNP3D|
Canal [T
DescriciodoCandl [Canal DNFESCRAVO
Tieo [REDE 2
Protocold [DNP30 - DNP 3.0 - Nivel 2 - Mestre =l
Nenhum 2
L O | cowel | i

Figura 12 - Aba definindo o canal

2 — Na Aba rede insira no campo porta selecione uma porta que nao esteja em uso por outro canal,
ou por outro programa. A porta sugerida para DNP é 20000.

[

 Clente

PRemctorncipat [
IF Fiemato atematin [
Porta [20000

& Servidor

Ok Cancelar Ajuda
Figura 11 - Aba definindo rede
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3 — Na aba DNP30 Selecionem a opcao ESCRAVO e o endereco da estacao deve ser um
numero entre 0 e 65354 e deve ser 0 endereco da estacao mestre.

canaln (=]
Geral| FEDE | Avancada | OHPA0 ]

Modo da E staga
£ MESTRE
& ESCRAVOD
Tempo espera dtesposta [ 2000

Nimero de Tentativas [ 2
Enderego da Estagda [ 0

GerarLog [T Ativado

ok Cancelar Auda

Figura 12 - Aba com atributos do canal

4 - Apds criar o canal adicione um IED
|

Proprisdades |

EnderecodolED [~ 1
DesciigSo do [ED

Timeout Camada Aplicagda (ms]

&
=
2

fmostiagem de Classes [ms]
Amostiagem Classe 0 [ms]
Amosttagem Classe 1 fms
Amostiagem Classe 2 [ms]

Amostragem Classe 3 (ms

Amostiagem Analdgicas (ms
Amostagem Contadores [ms
Flelay Control Timer On (ms]
Rlelay ControlTimer Off [ms]

]
]
]
]
]
]
fmosiragem Digitais [ms]
]
]
]
]
Fielay Canticl Dutput Count

]

Calendar Sample Tirme {min

THHHHT

ok | e

g
=
=
&

Figura 13 - Aba de Propriedades do IED

Onde Endereco do IED é o mesmo usado no endereco 1 das variaveis enderegadas na
base, por se tratar de um canal escravo nao ha necessidade de preencher a maioria dos
atributos de amostragem pois 0 mestre é que interrogara o escravo nesta freqiiéncia. Os
Unicos campos de interesse além do enderego do IED sao:

e Descricao do IED: meramente documentacional;

e Timeout camada de aplicacdo: Tempo maximo em milissegundos que o canal
escravo fica aguardando uma mensagem com a conexao aberta. Apos este
tempo ele fecha a conexao e fica “listening”. Este procedimento é transparente
para o mestre exceto se um segundo mestre abrir a conexao. Ele é usado
para atender a aplicagdes de mestre “hot standby”.

e (Calendar sample time: tempo em minutos a partir do qual o IED escravo ira
solicitar através de flag do Internal Indicator que mestre envie mensagem de
sincronismo.

Observagao:
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E possivel disponibilizar varios canais DNP com o mesmo |IED, de forma a servir diferentes
mestres. Para tal, realize os mesmos passos descritos acima alterando apenas o numero
da porta.
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